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MoTIVATION

Confidentialité = un utilisateur (« sujet ») ne doit pouvoir accéder
a une information protégée par des droits d'accés que s'il en a |'au-
torisation.

Le contréle d'accés n'est pas suffisant : un « sujet » autorisé peut
révéler publiquement une information confidentielle.

[1 contréle du flux d'information.

Approche langage : vérification de programmes (= « sujets »).

Objectif : éviter des erreurs de programmation amenant 3 des viola-
tions de la confidentialité.



Un EXEMPLE

Un logiciel de diffusion d'articles d'un journal électronique doit :

» avoir accés aux articles de la base de données — une information
privée.

» &tre publiquement accessible 3 tout utilisateur — mal intentionné
ou non (moteurs de recherche).

Mais ce logiciel peut contenir des erreurs de programmation permet-
tant 3 un client d obtenir un article gratuitement.

[1 des moyens de vérifier que les programmes ne contiennent pas
de telles erreurs, sources potentielles de fuites d'information.



ETAT de I'ART (1/2)5

Les ingrédients de I'analyse de flux d'information :
» un langage de programmation, avec une sémantique.

» un treillis (S, <) de niveaux de confidentialité ¢ [Bell & La Padula
76, Denning 76], p. ex.

institution < group < user < 100t

permettant de classifier les « objets » (= addresses mémoire,
fichiers, entrées des bases de données, ports de communication...).

» une propriété de sécurité : un programme P est siir s'il n'implante
que des flux d'information autorisés, i.e. d'objets classifiés ¢ vers
des objets classifiés ¢' avec ¢ < /" [Cohen 77 « strong depen-
dency », Goguen & Meseguer 82 « non-interference »|.



ETAT de I'ART (2/2)6

» une analyse statique du flux d'information : systémes de types.

» un résultat d’adéquation : tout programme typable est siir
[Volpano, Smith & Irvine 96].

Une théorie bien établie :

» de nombreuses études, p. ex. JAVA [Myers 99], CAML [Pottier &
Simonet 03].

» un article de survol « Language-based Information-flow Security »

[Sabelfeld & Myers 03].



| e PROBLEME : DECLASSIFICATION

La propriété de « non-interference » est inutilisable en pratique :
nécessité de déclassifier les informations. Exemples :

» le logiciel de diffusion d'articles doit délivrer un texte (normale-
ment gardé secret) pour lequel I'utilisateur a payé.

» procédure de vérification de mot de passe [Jones & Lipton 75].

» diffusion de messages cryptés, etc.

[0 Question : est-il possible d'adapter la théorie du flux d'infor-
mation pour admettre des programmes déclassifiants 7 Nécessite une
nouvelle « politique de sécurité » (# non-interference).



Notre APPROCHE

(1) Quoi? Quelle information, ou combien d'information est-il
acceptable de révéler?

Le programmeur a la responsabilité de répondre a cette question (une
activité de « preuve de programme »).

(2) Comment? Comment accepter des programmes intention-
nellement déclassifiants dans une approche langage de la
confidentialité ?

Le (concepteur du) langage de programmation doit fournir une ré-
ponse 3 celle-ci.

[1 On s'intéresse a la question « comment? » — conception
de langage. Objectif : aider le programmeur 3 éviter des erreurs
concernant la confidentialité.



Notre SOLUTION

Garder les bonnes choses de |'approche langage : analyse de flux d'in-
formation en utilisant un treillis de sécurité, la « non-interference »,
les systémes de types adéquats...

. mais : en rendant cela local a des sous-programmes,

en introduisant une construction de déclaration de flux local :

(flow F in P)

ol F' est une relation binaire sur les niveaux de confidentialité. Par
exemple

(if paid then (flow A < Binyg:=1x4)else ---)

déclassifiant si A < B n'est pas autorisé dans la politique (= treillis)
de flux globale.
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| e LANGAGE

» Un langage fonctionnel (= A-calcul en appel par valeur) et
impératif, a la ML, étendu avec des « threads » et les déclarations
de flux local

M, N... == V | x| (if Mthen Nelse N) | (MN)
| M ;N | (refgoN) | !N) | (M:=N)
| oxV | (thread M) | (flow F in M)

V, W... o= wye | XeM | tt | ff | (
» Sémantique opérationnelle :
(M, p) — (M, 1)

((flow F'in M), ) — ((flow Fin M"), u)

((flow F'in V'), ) > (V, )
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| es TREILLIS de SECURITE

» un ensemble P de « principaux » est donné (p. ex. Alice, Bob...).

» niveau de confidentialité = ensemble ¢ C P de principaux,
assigné aux adresses mémoire (~ « access control list »).

» ¢ DO ¢ signifie « ¢ est plus restrictif que £ » : I'information peut
aller du niveau £ vers ¢’

» toute relation de flux, i.e. F¥ C P x P, determine un préordre
L <pl g VgEVIpEL pFiq
avec des inf £ U /" et des sup

(Ul ={q|3peltIp el pFq& p'Fq}
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La PROPRIETE de SECURITE (1/2)

» « Non-interference » généralisée = « non-interference » a chaque
pas de calcul, relativement a la politique de flux courante. Si G est

la relation de flux globale, et
(P, ) ? (P',,u’)

alors P est autorisé a lire la mémoire p selon la politique G U F'.

» mémoires égales jusqu’'a un certain niveau £ :

p=1*vsi u(u) = v(u) pour toute adresse u classifice ¢/ <p £.
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La PROPRIETE de SECURITE (2/2)

Une formulation basée sur la notion de bisimulation

P est sir, relativement 3 une politique de flux globale G, ssi
P % P pour tout niveau de confidentialité ¢, ou

%% est la plus large relation satisfaisant : si P X+* Q alors

si (Pp) — (Php) & p ="

alors 3Q, V. (Q,v) = (Q',vV) & P' n%* Q' & p/ ="/



L e SYSTEME de | YPES et d’'EFFETS
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» lypes
T, 0, ... = t | bool | unit | Orefy | (7 % o)
» Séquents

G I'EM s, T

ou

utilisée pour vérifier le flux d'information,
e I est le contexte de typage,
T est le type,
s est |'effet de sécurité de M.

(G est la politique de flux qui vaut pour |'évaluation de M,
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| es EFFETS de SECURITE

sont des triples s = (s.r, s.w, s.t) ou

» s.r, effet de lecture = borne supérieure des niveaux de confiden-
tialité des adresses mémoire que |'expression peut lire,

» s.w, effet d'écriture = borne inférieure des niveaux des adresses
mémoire que |'expression peut mettre a jour,

» s.t, effet de terminaison = borne supérieure des niveaux de confi-
dentialité des adresses mémoire que |'expression peut lire, et dont la
terminaison ou non du calcul peut dépendre.

Typiquement, si M est du type Orefy alors (! M) a un effet de
lecture au moins ¢, et (M := N) a un effet d'écriture au plus .
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(QUELQUES REGLES de T YPAGE

Affectation
G:T'HM:5,0refy, G;T'HFN:5,0 st=<gs'.w, srus’.r=<g¥
G;T'H (M :=N):suUs U(L,£, L), unit

Branchement conditionnel
G;I'M :s,bool G;I' N;:s;,7 s.r =g sop.wU s;.w
G;T' F (if M then Ngelse N1) : sUsgUsy U (L, T,s.r), T

Déclaration de flux local
F,.G;I'FM :s, 7 sr=gurrT St=curt=3gr
G;T'F (flow F'in M) : (r,s.w,t), T
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RESULTAT et CONCLUSION

Theorem. Toute expression typable dans le contexte d'une politique
de flux GG est siire pour cette politique, i.e.

G:T'FM:s,7 = YWCP.Mnua“*M

» La construction de déclaration de flux local semble facile a
comprendre et donc a utiliser, et facile a adapter a d'autres
langages.

» Une expérimentation pratique est nécessaire.

» Implantation : généraliser I'inférence de type de Flow CAML?



